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阿里云开通手册
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 需用户提前提供的信息

一、阿里云账号UID；

二、阿里云账号所属公司名称；

查看步骤如下：

1、登 录 网 址 ：

https://account.aliyun.com/login/qr_login.htm?spm=5176.8789780.J_8058803260.33.9e2945b5g7pwD6&oauth_callbac

k=https%3A%2F%2Fwww.aliyun.com%2Fproduct%2Fecs%3Fscene%3Dbasic%26utm_content%3Dse%2520_434%252

0256

2、点击邮箱如下截图红色区域：

3、请将阿里账号UID 提供给犀思云管理人员，账号UID 如下截图位置：

https://account.aliyun.com/login/qr_login.htm?spm=5176.8789780.J_8058803260.33.9e2945b5g7pwD6&oauth_callback=https%3A%2F%2Fwww.aliyun.com%2Fproduct%2Fecs%3Fscene%3Dbasic%26utm_content%3Dse%2520_434%2520256
https://account.aliyun.com/login/qr_login.htm?spm=5176.8789780.J_8058803260.33.9e2945b5g7pwD6&oauth_callback=https%3A%2F%2Fwww.aliyun.com%2Fproduct%2Fecs%3Fscene%3Dbasic%26utm_content%3Dse%2520_434%2520256
https://account.aliyun.com/login/qr_login.htm?spm=5176.8789780.J_8058803260.33.9e2945b5g7pwD6&oauth_callback=https%3A%2F%2Fwww.aliyun.com%2Fproduct%2Fecs%3Fscene%3Dbasic%26utm_content%3Dse%2520_434%2520256
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三、高速通道连接的阿里云区域(Region);

四、阿里云 VPC网段(仅限私网地址，不能与用户侧线下网段有 IP 地址冲突);

五、用户侧内网网段(仅限私网地址，不能与阿里云 VPC 网段有 IP 地址冲突);

六、互联 IP(仅限私网地址，不能与阿里云 VPC 网段和用户侧内网网段有 IP 地址

冲突);

 准备工作

一、用户侧所在网络(用户IDC机房或私有云)需要有三层交换机或者路由设备支持。

二、专线线路及硬件环境已部署完成。

 专线方案拓扑模型
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 以下阿里云配置文档以如下规划网段为例:

一、示例区域(华东 1)

二、阿里云 VPC 网段:172.16.0.0/12

三、用户侧内网 网段:10.10.10.10/24

四、互联 IP:

阿里侧:192.168.100.1

客户侧:192.168.100.2

掩 码:255.255.255.252
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 开通步骤

一、创建专有网络（VPC）

进入专有网络 VPC控制台后，点击创建专有网络---对应区域(示例为华东 1)

添加专有网络信息点击完成。
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 名称：专有网络名称。长度为 2-128个字符，以大小字母或中文开头，可包含

数字、下划线（_）和 连字符（-）；

 IPv4网段：填写到阿里云侧所需要的网段；

 名称：交换机名称。长度为 2-128个字符，以大小字母或中文开头，可包含数

字、下划线（_）和连字符（-）；

 可用区域：选择相应区域；

 IPv4网段：填写到非阿里云侧所需要的网段。

二、创建云企业网实例

点击云企业网，创建云企业网实例
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 名称：添加云企业网名称（自定义）；

 实例类型：选择专有网络（VPC）；

 地域：选择创建专有网络所在地域；

 网络案例：选择确认的专有网络实例。

三、接收确认边界路由器

1）犀思云工作人员会根据专线情况为用户创建阿里云边界路由器（以下简称

VBR）并完成专线通道的数据预配置。

2）创建完成后,用户登录阿里云账号点击-管理控制台-产品与服务—高速通道。

示例图如下：
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3）转至高速通道界面后--点击边界路由器--点击相应区域(示例为华东 1)， 已存

在创建好的边界路由器，如下图：
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4）配置边界路由器（VBR）

A. BGP 路由

a. 创建 BGP 组

 名称：自定义名称

 Peer AS 号：对端 AS 号

 BGP 密钥：自定义/为空（与对端配置一样）

 描述：自定义

b. 配置 BGP 邻居

 BGP 组：选择已创建的 BGP 组

 BGP 邻居 IP：填写客户侧互联 ip

c. 宣告 BGP 网段

 宣告网段：宣告阿里云的 VPC网段
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B. 静态路由

 下一跳类型:专有网络:将目标网段的流量转发至选择的 VPC

物理专线接口:将目标网段的流量转发至选择的物理专线接口

 目标网段:填写目标网段

 下一跳:根据下一跳类型，选择接收流量的下一跳实例

5）加入云企业网

选择要绑定的云企业网实例
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 客户侧路由配置

在专线接入的客户侧路由设备端口配置其 IP 地址为 192.168.100.2(与 VBR 上互

联地址中客户侧地址保持一致);

ip address 192.168.100.2 255.255.255.252;

添加静态路由指向 VPC 网络(以华为设备为例):

ip router-static 172.16.0.0 255.240.0.0 192.168.100.1

开通流程结束



- 11 -

腾讯云专线通道
开通手册
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 文档目的

本文档介绍了腾讯云专线通道开通的步骤，帮助客户更好的使用我司提供的基础

服务。

 读者对象

本文档作为快速入门参考，适用于有如下需求的读者：

 已购买我司专线通道，但不知道如何配置的客户；

 需要使用腾讯云平台建立专线的犀思云工程师。

 准备工作

 用户拥有腾讯云私有网络 VPC 并在私有网络下有云主机（以下简称 VPC）；

 用户侧所在网络（用户 IDC 机房或私有云）需要有三层交换机或者路由设备

支持；

 需要提前规划好用户侧和腾讯云侧的私网 IP 段，不能有 IP 地址冲突；

 专线线路及硬件环境已部署完成。

 专线方案拓扑示意图

专线方案拓扑图说明：

 用户使用自有 VPC 网络；

 犀思云为用户搭建专线网络，一端接到用户网络，一端到腾讯云机房；

 用户在专线接入控制台申请专线通道，用于绑定 VPC 的专线网关和对应的犀

思云专线。
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 专线通道开通步骤

一、登录腾讯云平台

1、登录

腾讯云平台访问链接：https://cloud.tencent.com/ 点击右上角登按钮

2、腾讯云登录界面

按照注册方式，选择登录方式，客户输入需要开通业务的腾讯云账号和密码登录

云平台。

https://cloud.tencent.com/
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二、登录腾讯云平台

1、登录腾讯云平台后

按照如上图所示，点击顺序为：产品==>>私有网络

2、私有网络 VPC 界面

点击私有网路按钮后，进入私有网络 VPC界面，点击立即体验按钮
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3、私有网络界面

点击立即体验后进入私有网络界面，此界面的配置顺序为：

1）点击专线网关按钮；

2） 在专线网关的区域选择部分，选择客户要使用的 VPC 所在地域，图例为北京

（华北地区）；

3）点击新建按钮。

三、专线网关配置

1、专线网关配置
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点击新建按钮后弹出创建专线网关按钮，此配置界面的配置顺序为：

1）名称填写：填写客户为新创建的网关的命名，用于和其他专线网关区分；

2）地域：因在私有网络配置界面已经选择了北京区域，此处默认为北京；

3）所在网络：在下拉列表中会出现客户在北京区域下创建的所有私有网络，选择

要使用的私有网络，图中示例为命名是 test4 的私有网络；

4）网关类型：点选标准型；

5）点击确认按钮，完成创建。

2、网关创建完成

点击确认按钮后，会在专线网关配置界面生成一条以客户配置的名称命名的专线

网关，示例图中为：名称为 sd-wan-test 的专线网关。
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四、路由表配置

1、路由表配置

专线网关配置完成后，开始配置 VPC要使用的路由表，配置界面如下：

同样在私有网络配置界面，路由表配置顺序如下：

1）点击路由表按钮；

2）路由表区域选择部分：选择客户要使用的 VPC网络所在地域，图中示例为北京

（华北地区）；

3）点击新建按钮。
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点击新建按钮后，弹出新建路由表配置界面，此界面配置顺序如下：

1）名称：填写客户为此路由表的命名，用于和其他路由表区分；

2）所属网络：客户选择要使用的 VPC网络，示例中为命名为 test4 的私有网络；

3）路由策略：如果客户线下网段为：192.168.100.0/24，则在目的端配置此目标网

段；下一跳类型选择：专线网关；下一跳选择：选择专线网关创建步骤中建立的

标准型网关，示例中为命名为 test1 的专线网关；

4、配置完成后点击创建按钮。

2、路由表关联子网

点击路由表创建按钮后，弹出关联子网提示，点击关联子网按钮
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点击关联子网按钮后，会弹出关联子网界面，选择客户业务使用的子网网络，并

点击确定完 成绑定。注意:一个子网只能绑定一个路由表。

如果界面中无可关联子网，说明客户 vpc 内未创建子网，请客户创建后再执行关

联子网操作。

绑定完成后，新建路由表中，关联子网数会由 0变成 1 。

五、专线通道申请

1、登录云平台后

按照如上图所示，点击顺序为:产品==>>专线接入
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2、专线接入 DC界面

点击专线接入按钮后，进入专线接入 DC界面，点击立即体验按钮

3、专线申请界面

进入专线申请界面后，配置点击顺序为：专线通道==>>新建
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六、专线通道申请提交

1、基本配置

新建专线通道中，基本配置操作顺序如下：

1）名称：填写客户为此申请通道的命名，用于和其他申请的通道区分；

2）专线类型：点选共享专线；

3）专线提供方：犀思云工程师提供；

4）共享专线 ID：犀思云工程师提供；

5）接入网络：点选私有网络；

6）地域：客户选择要使用的 VPC所在地域，示例中为北京（华北地区）；

7）私有网络：云平台会自动识别客户在选择地域下建立的 VPC 网络，客户选择要

使用的 VPC即可，示例中选择了名为 test 的私有网络；

8）专线网关：选择客户在步骤 3：专线网关配置中配置的标准型网关，示例中为

名称为 test 的标准型网关；

9）点击下一步进入高级配置界面。



- 22 -

2、高级配置

高级配置页中，使用 BGP路由配置顺序如下：

1）VLAN ID：由犀思云工程分配给客户，示例中为 VLAN 是 1000；

2）带宽：按照业务情况按需选择，示例中单宽选择 2Mbps；

3）腾讯云边界 IP：配置于腾讯云边界的 IP 地址，示例中为 192.168.100.1/30

4）用户边界 IP：此配置需要客户配置在与我司对接的设备上，示例中为

192.168.100.2/30；

5）第 3项和第 4项配置的 IP 地址，不可与客户 VPC 网段和线下网段冲突；

示例中配置的为 192.168.100.1/2 这两个地址，那么客户的 VPC网段和线下网段不

是 192.168.100.0/24，都可使用。注意：客户 VPC 网段和线下网段也需要不相同，

原则一样；

6）路由方式：点选 BGP路由方式；

7）BGP ASN：配置客户在线下使用的 ASN 号，示例中客户线下使用的 ASN 号为

64500，注意：腾讯云会提示可以使用 ASN号的范围，请按照提示填写；

8）BGP 秘钥：此处填写您和云端使用 BGP 的秘钥，若不需要秘钥，请留空，示例

中秘钥为：tencent；
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9）配置完成后点击提交。

高级配置页中，使用静态路由方式配置顺序如下：

1）前几项配置请参考 BGP路由配置方式 1-5 步；

2）路由方式：点选静态路由选项；

3）用户 IDC 网段：请填写客户线下使用的网段，多个网段用换行分隔，掩码允许

8-32 位，示例中客户线下网段为：172.16.100.0/24；

4）配置完成后点击提交。

3、通道审批

客户提交通道后，犀思云工程师会按照客户提供的通道 ID去审批通道。
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 通道自动配置

审批通过后，通道状态变为申请中，进入腾讯云配置自动下发阶段。

 通道配置完成

链接状态变为：配置完成。至此，腾讯云平台专线通道配置已经全部完成，客户

线下设备配置完成后，即可开始测试。
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华为云通道开通手册
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 文档目的

本文档介绍了华为云专线通道开通的步骤，帮助客户更好的使用我司提供的基础

服务。

 读者对象

本文档作为快速入门参考，适用于有如下需求的读者：

 已购买我司专线通道，但不知道如何配置的客户；

 需要使用腾讯云平台建立专线的犀思云工程师；

 准备工作

 用户提供华为云区域项 ID（具体操作见五）；

 用户拥有华为云私有网络 VPC并在私有网络下有云主机（以下简称 VPC，具

体操作见五）；

 用户侧所在网络（用户 IDC 机房或私有云）需要有三层交换机或者路由设备

支持；

 需要提前规划好用户侧和华为云侧的私网 IP 段，不能有 IP 地址冲突；

 专线线路及硬件环境己部署完成。

 专线方案拓扑示意图
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专线方案拓扑图说明：

 用户使用自有 VPC 网络；

 犀思云为用户搭建专线网络，一端接到用户网络，一端到华为云机房；

 犀思云为用户创建物理专线，用于绑定VPC的专线网关和对应的犀思云专线。

 专线通道开通步骤

一、准备工作

1、华为云区域 ID，查看步骤：

1）登陆网址：

https://auth.huaweicloud.com/authui/login.html?locale=zh-cn&service=https%3A%2F%2Fwww.h

uaweicloud.com%2F#/login

输入您的账号与密码，点击登录，进入华为云平台

https://auth.huaweicloud.com/authui/login.html?locale=zh-cn&service=https%3A%2F%2Fwww.huaweicloud.com%2F#/login
https://auth.huaweicloud.com/authui/login.html?locale=zh-cn&service=https%3A%2F%2Fwww.huaweicloud.com%2F#/login
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2）点击账号如下图红色区域

3）请将华为云区域项目 ID提供给犀思云管理人员（注意所属区域），截图如下:

2、创建 VPC

 登录管理控制台；

 在系统首页，单击“虚拟私有云”；

 在“总览”界面，单击“创建虚拟私有云”；

 在“创建虚拟私有云”页面，根据界面提示配置虚拟私有云参数。创建虚拟私

有云时会同时创建一个默认子网，您还可以单击“添加子网”创建多个子网；

 检查当前配置，单击“立即创建”。
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二、物理专线接入

客户提供所属区域项目 ID给犀思云人员，由犀思云人员进行创建，创建完成会在

客户账号下显示，如下图所示:
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三、创建虚拟网关

 登录管理控制台；

 在系统首页，搜索“云专线”，并点击“云专线”；

 在“虚拟网关”界面，根据界面提示配置虚拟网关参数；

 检查当前配置，单击“确定”。
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 名称：虚拟网关名称。字符长度为 1～64；

 虚拟私有云：虚拟网关所关联的虚拟私有云；

 VPC 网段：云专线允许访问的 VPC 子网。用户可以添加多个网段，以“，”

隔开，使用一条专线访问多个 VPC。

四、创建虚拟接口

同虚拟网关一样
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 名称:虚拟接口名称。字符长度为 1〜64；

 物理专线:选可用的的物理专线；

 虚拟网关:选可用的虚拟网关；

 本端网关:华为云侧网络接口互联的 IP 地址；

 远端网关:客户本地数据中心侧网络的互联的 IP 地址。远端网关与本端网关需

要设置为同一网段的 IP 地址，一般使用 30 位掩码；

 路由模式：路由模式：静态路由/BGP。双线或者后期有冗余专线接入请选择

BGP模式；

 BGP 邻居 AS号：BGP 邻居自治系统的标识。当路由模式为 BGP 时，需要设置

此参数。（这填写线下 AS号，华为端 64512）；

 BGP 邻居 MD5 值：BGP 邻居的MD5 值即 BPG 密码。当路由模式为 BGP 时，

可选设置此参数；

 远端子网：客户数据中心的子网子网和掩码。多个远端子网时，请以逗号隔开。
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AWS Direct Connect连接

Global开通手册
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 准备工作

 首先需要给犀思云对接人员 AWS 的账号 ID（若之前有 Direct Connect 网关，

创建网关时所用的 ASN也需要一并告知）；

 需要提前规划好 AWS侧和需要连接侧的内网 IP 地址段，不能有 IP 地址冲突。

已有测试或实施需要用到的 VPC和 EC2 实例；

 专线线路及硬件环境已经部署完成；

 如果客户习惯使用老版本控制台，可以在 AWS上进行切换，并使用连接操作

手册 V2，老版控制台留存时间未知，请以 AWS官网为准

 Direct Connect 开通步骤

一、发起和接受Direct Connect 连接

1、犀思云对接人员在拿到客户的 AWS账户 ID 后，会发起“Direct Connect 连接”

至客户 AWS账户。

可以在 AWS控制台==》Direct Connect==》连接（注意 AZ 区域切换）下面看到连

接请求。
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2、客户需要接受该连接

在 AWS控制台==》Direct Connect ==》连接 ==》点击 dxcon 连接

之后连接会该连接的信息界面



- 37 -

在该连接界面点击右侧的“接受”按钮，并“确认”。

接受完连接以后，状态应该会从“ordering”变为“available”。

3、请记录连接 ID，连接名称、VLAN
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二、创建虚拟私有网关

1、在 AWS 控制台==》VPC ==》 虚拟专用网关（VGW）创建 VGW（注意 AZ 区

域切换）
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2、将虚拟专用网关挂载至 VPC，

等待状态变为“attached”，并记录 ID
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三、创建虚拟接口，完成Direct Connect 连接

1、客户需要在 AWS 控制台==》Direct Connect==》连接==》右侧界面下半页，选

择“创建虚拟接口”。

2、创建虚拟接口

点击“创建虚拟接口”后，选择和填写配置信息

1) 类型，勾选“私有”；

2) 虚拟接口名称，自定义；

3) 连接，选择前面记录的连接 ID和连接名称；
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4) 虚拟接口拥有者，勾选“我的 AWS账户”；

5) 网关类型，勾选“虚拟私有网关”；

6) 虚拟私有网关，选择之前创建的虚拟专用网关 VGW；

7) VLAN，填写此前纪录的 VLAN；

8) BGP ASN，填写对端 ASN 号；



- 42 -

9) 展开其他设置。 地址类型，勾选“IPV4”；

10) 路由器对等 IP 和 Amazon 对等 IP，填写预先设置好的互连 IP；

11) BGP 身份验证密钥，填写预先设置好的密钥即可，也可以为空；

12) 点击“创建虚拟接口”。
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13) 等待虚拟接口状态由“pending”变为“available“，如果为“down”，请 检

查两端互连及 BGP配置是否正确，并多等待几分钟。
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四、创建路由表

1、在 AWS控制台==》VPC==》路由表，创建新的路由表或添加路由条目。

2、创建路由条目时，注意选择前面创建的虚拟专用网关 VGW，并填写对端需要

互联的内网地址段。
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3、此时，Direct Connect 连接创建完成，如果对端相关路由策略也配置完成，则可

以测试互联互通。

 Direct Connect Gateways 的相关使用

使用场景说明:

Direct Connect Gateways 可以实现，跨 AZ区域使用 Direct Connect 连接实现 AWS 内

部的跨区域访问。

白皮书:

https://docs.aws.amazon.com/zh_cn/directconnect/latest/UserGuide/Welcome.html

https://docs.aws.amazon.com/zh_cn/directconnect/latest/UserGuide/Welcome.html
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Azure开通手册
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 准备工作

 使用中的有效Microsoft Azure 帐户及 ER服务秘钥；

 用户侧所在网络（用户 IDC机房或私有云）需要有三层交换机或者路由设备支

持；

 用户需要提前规划好用户侧和 Azure 侧的内网 IP 地址段，以及互联地址段，

不能有 IP 地址冲突；

 专线线路及硬件环境已部署完成；

 ER 线路服务密钥:在微软 Azure Portal 页面创建 ER 线路后提供程序状态为"未

设置"，犀思云进行确认预配置。服务密钥是通过唯一的服务密钥向犀思云告

知其创建的 ER 线路。 对等体状态由于尚未开始进行预配置均处于未设置状

态；

 确定开通公用还是私用对等。

 专线拓扑案例
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 客户侧和云端配置指导

一、客户账号登录Azure 门户页面创建资源组

资源组是用于保存 Azure 解决方案相关资源的容器。资源组可以包含解决方案的所

有资源，也可以只包含想要作为组来管理的资源。根据对组织有利的原则，决定

如何将资源分配到资源组。通常可将共享相同生命周期的资源添加到同一资源组，

以便将其作为一个组轻松部署、更新和删除。

登录 Azure 门户页面后，左侧导航栏选择资源组，添加。

备注:资源组中的资源组位置没有实际位置意义。资源组中的位置仅作为标签。但

除资源组以外的其它具体资源类中的位置选择都具有实际位置意义。
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二、模拟客户账号Azure 门户页面创建 Express Route 专线

点击添加进行创建 Express Route 线路
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1、线路名称自定义;

2、供应商:由犀思云跟进情况确定具体供应商；

3、对等位置:具体看接入点；

4、带宽:选择需求带宽；

5、SKU:分为标准版和高级版;标准被为同区域资源对接，高级版可实现跨区域资源

对接;

6、位置选项:高级版 ER 可以任意选择位置，若标准版则 shanghai2 只能选择东部

或东部 2。
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创建完毕后页面如下:

提供程序状态为未设置，需犀思云进行 ER请求确认预配置。

服务密钥:是通过唯一的服务密钥向告知犀思云其创建的 ER线路。

对等体状态由于犀思云尚未开始进行预配置均处于未设置状态。

将以下信息递提供给犀思云：

1）ER 线路服务密钥

2）Public_c-Tag(与公有对等体互联的 VLAN):本案例中 15

Private_c-Tag(与公有对等体互联的 VLAN):本案例中 16

以下部分由客户账号自行进行配置:

Public-AS-number(与公有对等体互联的 bgp-as):本案例中 65111

Private-AS-number(与私有对等体互联的 bgp-as):本案例中 65111

Public_主要子网(与公有对等体主对等体的互联 IP):本案例中 172.16.5.0/30

Public_辅助子网(与公有对等体备对等体的互联 IP):本案例中 172.16.15.0/30

Private _主要子网(与私有对等体主对等体的互联 IP):本案例中 172.16.6.0/30

Private _辅助子网(与私有对等体备对等体的互联 IP):本案例中 172.16.16.0/30

Public/ Private Bgp 认证密钥(只能由客户账号进行配置):本案例中无认证密钥

备注: Azure 规定必须为MESS1,MESS2 建立负载的双路 bgp peer。
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三、犀思云 Azure 门户页面对 ER线路进行确认预配

1、ER线路确认预配

由犀思云工程师登录 Azure 并在提供程序页面通过客户递交的服务密钥找到客户

对应 ER线路，确认并进行预配置。

提供程序页面无法通过门户页面导航进入:

https://portal.azure.cn/?feature.showassettypes二Microsoft Azure Network ExpressRouteProvid

er#blade/Microsoft Azure Network/ExpressRouteProviderBlade
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该页面直接选择完成预配，客户账号页面即可进行配置对等体参数
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犀思云工程师完成预配置后，客户登陆其账号并打开 ER线路页面:

提供程序状态已变为已设置;对等体状态中公有与私有对等体已完成配置。

四、客户账号 Azure 门户页面创建虚拟机、虚拟网络、虚拟网关

1、创建虚拟网络
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地址空间为该虚拟网络所有地址的集合，包含子网的地址范围以及网关子网的地

址范围; 创建完成进入子网选项添加网关子网:
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2、创建虚拟网关
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选择位置为中国北方，虚拟网络选择之前创建的虚拟网络。

创建完成选择并进行添加连接。
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连接类型选择 Express Route 并关联之前创建的 Express Route 线路。添加完成如下:
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3、创建虚拟机
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完成基本设置后，进行虚拟机资源大小选择，完成并进入可功能页面。对虚拟网

络以及子网进行选择:
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创建完毕后查看网络接口。



- 64 -

查看虚拟网络：
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